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BILAGA 1
IT-Q, sammanfattande omdéme om IT-verksamheten



1. Sammanfattning

Under 2005 driftsattes ett verksamhetsnat for datakommunikation i hela Tanums kommun.
Drygt trettio verksamheter kopplades upp mot kommunhuset.

Under aret fortsatte inférandet av PA- och Omsorgssystem. Klienter utplacerades och nya
anvindare introducerades 1 anvindning av I'T. Vid arets slut fanns alla anstéillda med nitet

och hade behorighet i IT-system.

En lang rad insatser genomfordes under 2005 for att forbittra anvindarvinlighet,
driftsikerhet och datasikerhet.

Inga problem med uppstod virusspridning 1 natverken under 2005. Dock hittades virus pa
enskilda datorer.

Kommunen deltog 1 en anvindarenkit, I'T-kvalitet 2005.

Ar 2005 arbetade 7 personer heltid med IT-verksamhet inom IT-enhetens ansvarsomrade.

Nyckeltal

Nyckeltal / ar 2005 2004 2003 2002

IT-kostnad / Total omslutning (%) 1,8 1,8 1,8 2,0
Kommunikationskostnad / Totala IT-kostnader (%) 4,0 5,4 5,2 54
IT-kostnad / Antal natansluten PC (tkr) 12,3 13,5 15,8 20,0
IT-kostnad / Kommuninnevanare (kr/inv) 837 845 830 880
IT-investeringar / Totala investeringar (%) 4,1 29 3,5 6,1
Antalet anst som nér Intranétet och har e-postadress / Antalet anst (%) 100 80 61 56
IT-anvindare i administrativa ntet / natkopplad PC 2,5 1,9 1,2 1,1
Antal PC / I T-tekniker 122 110 98 78
Antal elever i grundskola / PC 4.8 5,1 54 53
Antal elever i gymnasium och komvux / PC 1,5 2,0 34 -




2. Tanums kommuns I'T-verksamhet

2.1 Organisation

IT-enheten ar understilld kommunens ekonomikontor, som i sin tur dr en del av kommun-
ledningsenheten.

IT-enheten fungerar som en serviceenhet for I'T-relaterade fragor f6r samtliga kommunens
verksamheter.

IT-enheten ansvarar for upphandling, drift och underhall av klientdatorer med operativsy-
stem, nitverk, kommunikation samt erverdrift.

For varje verksamhetssystem finns en systemagande forvaltning. Det ér forvaltningarna som
fattar beslut om upphandling och inférande av nya verksamhetssystem. Vid inférandet av
ett nytt verksamhetssystem upprittar systemagande forvaltning en budget, som innefattar
samtliga kostnader for systemet. Systemagande forvaltning tar initiativ till och finansierar
uppgraderingar av befintliga system.

IT-enheten driver verksamhetssystemens serverdel pa ”entreprenad” for systemigande for-
valtning. I'T-enheten ger ocksa systemigande forvaltning stod vid upphandling och drift.

Ett viktigt samarbetsomrade mellan verksamheter och I'T-enhet ar fragestillningar som ror
IT-sakerhet.

Fragor kring datautbyte mellan applikationer tar alltmer av I'T-enhetens resurser.

2.2 Bemanning av IT-enhet

IT-enheten bestir av tva delar. En del, som svarar f6r I'T-verksamheten inom kommunens
administrativa verksamhet, samt en del, som svarar for I'T-verksamheten i kommunens
skolot. I'T-enhetens verksamhet f6r den administrativa verksamheten finansieras inom
kommunstyrelsens budget. Skolans I'T-verksamhet finansieras inom Barn- och Utbildnings-
nimndens budget.

Kommunens IT-chef fungerar som arbetsledare dven for skolans I'T-tekniker.

IT-enhetens bemanning under 2005 forindrades inte jamfort med tidigare ar. Inom
kommunens IT-verksamhet fanns 7 anstillda, 4 ansvariga for administrativa nitet, tva for
skolnitet. Samt en IT-chef.

3. IT-infrastruktur

3.1 Beskrivning av kommunens ndtverk och intern kommunikation

I samband med att kommunen upphandlade publikt bredband upphandlades ocksa ett
verksamhetsnit f6r kommunen. Natet omfattar de verksamhetsstillen i kommunen som ej
nés av den egna fiberstrickningen mellan Kommunhuset och Futura. Totalt anslots drygt
trettio noder 1 verksamhetsnitet. De fOrsta delarna av verksamhetsnitet driftsattes i
december 2004. Under f6rsta halvaret 2005 driftsattes resterande noder. Leverantéren hade
tekniska problem med att fa natet att fungera. Helt stabila var samtliga noder forst i
april/maj.

I samband med etablering av ett verksamhetsnit gjordes ombyggnader i fastighetsniten 1
flera verksamheter.

3.2 Extern kommunikation
For extern kommunikation mot Internet har kommunen en 2 Mbit/s-forbindelser via
Leissner Data AB. Under ar férbereddes, tillsammans med de fyra andra kommunerna i



norra Bohuslin, en upphandling av en férbindelse med hogre bandbredd. Den nya
forbindelsen med bandbredd pa 10 Mb/s driftsitts under Q1 2006.

3.3 Beskrivning av operativsystem

Tanums kommun har som standard for klientoperativ, serveroperativ och natverksprogram
Microsofts program. I december 2005 tecknade kommunen ett avtal med Microsoft som ger
kommunen ritt att ligga senaste version av Windows och Office pa samtliga klienter i
administrativa delen av nitverket (inkluderar omsorgens verksamhetsstillen). Aldre hardvara
kommer i vissa fall att sitta begransningar pa programversion.

Pa servrarna kors genomgaende Windows 2000 alternativt 2003.

Under ar 2005 ersattes ett antal dldre klienter med nya, tunna dir sa dr mojligt. Alla nya
klienter kér Windows XP-varianter, som ger med tillforlitligare drift och som ger en hogre
sakerhet .

Ekonomisystemet kors pa en IBM AS/400. Enstaka servrar kors dessutom LINUX-
/UNIX-baserade system.

3.4 Beskrivning av hardvaran
I administrationens nitverk kors knappt ett femtiotal servrar. I skolmiljon finns cirka tio
servrar.

Minga klienter har under aret ersatts med nya eller genomgitt atgiarder som ger 6kad
prestanda, huvudsakligen minnesutokning. For att pa ett kostnadseffektivt sitt ge
anvindarna klienter med prestanda som motsvarar kraven fran programmen genomfors
regelbundet dven omdisponering av klienter. (’sk byteskedjor”)

3.5 Anvindare

Antalet anvindare har fortsatt att 6ka under ar 2005, frimst som f6ljd av att fler
verksamheter ansluts till det PA-systemet samt fortsatt inférandet av Omsorgssystemet. Vid
arsskiftet 2005/2006 bedéms endast nidgon enstaka anstilld vara utan rittigheter att logga in
1 nitet.

3.6 Verksamhetsprogram
Kommunen anvinder en lang rad applikationer for att driva den mangskiftande verksam-
heten. IT-enheten underhaller en uppdaterad version av systemforteckning.

Under 2005 har ett nytt GIS-system (Geosecma) driftsatts. Dessutom har upphandling av
handliggarstod/diariesystem f6r Miljo- och Byggavdelningarna genomférts. Driftstart av
detta system kommer att ske varen 2000.

Regelbundet sker uppdateringar av redan installerad programvara.

4. IT-sdkerhet
I ”Riktlinjer f6r I'T-sikerhet 1 Tanums kommun” redovisas malen for arbetet med I'T-sdker-
het:

4.1 Teknik for IT-sdkerhet
Under 2005 har upphandling och driftsittning av ny version av antivirusprogrammet F-
Secure genomforts.

Sommaren 2005 driftsattes en ny UPS f6r serverrummet i Kommunhuset.

Under 2005 har ett driftsakrare system for automatiserad hantering felrittningar pa klienter
inforts (WSUS).



4.2 Datascikerhet/Intern kontroll

I verksamheternas arliga internkontrollsprogram ingar I'T-relaterade kontrollatgirder. I'T-
enheten bitrader forvaltningarna vid detta arbete. Under 2005 var I'T-enhetens
huvudinriktning mot PA-systemet.

4.3 Driftsdikerhet/Avbrott

Datorsystem kriver underhall. Fér underhall behéver systemen tas ner. Alla storre program
innehaller fel (buggar) som kan stéra driften. Servrar och nitverkskomponenter innehaller
delar som ir mer eller mindre felbenigna och som kan fororsaka driftstorningar.

Planerade avbrott for underball

Underhallsarbeten har paverkat tillgingligheten i datanatverket eller tillgang till enstaka
servrar. Sadana planerade arbeten har till stor del utforts under ”icke arbetstid” for att
anvindarna skall paverkas minimalt.

Oplanerade avbrott

Under 2005 har den inledande driften av verksamhetsnat paverkat tillgangligheten pa vissa
verksamhetsstillen negativt. Men fran och med maj 2005 har tillgingligheten 1
verksamhetsnitet varit god.

Den nyinstallerade UPS:en stingde av sig sjilv vid flera tillfallen. Detta férorsade totalstopp
for all IT-verksamhet som var beroende av att serverummet var igang. Efter fels6kning
kunde konstateras att det fanns ett fel 1 UPS:en. De felaktiga komponenterna byttes ut av
leverantoren. Under ca tva veckor kordes servrarna i serverrummet helt utan skyddande
UPS, lyckligtvis utan negativa konsekvenser for anvindare, utrustning eller data.

Atgirder for att forbindra driftstirningar

Anvindarna av ett I'T-system, som det som drivs i Tanums kommun, dr beroende av att ha
hog tillginglighet till resurser 1 nitverket. Sa langt mojligt forsker I'T-enheten vid inférande
av nya program eller komponenter i nitverket analysera risken for stérningar.

I en liten kommun som Tanum kan inte alla system dubbleras for att 6ka redundansen och
dirmed tillgangligheten. I stillet astadkoms en rimlig sikerhet for tillganglighet dels genom
serviceavtal med definierade dtgirdstider dels ett litet lager av komponenter som antas vara
felbenigna.

Virus

Virushotet ir stindigt aktuellt. Driftsikerheten 1 olika delar av virusskyddet maste vara h6g
for att ge ett gott skydd. Snabbt uppdaterade virussignaturfiler efter spridning av ett nytt vi-
rus samt att programmet gar “rent” pa servrar och klienter ér viktigt.

Inga problem med uppstod virusspridning 1 natverken under 2005. Dock hittades virus pa
enskilda datorer.

Under 2005 har upphandling av antivirusprogrammet F-Secure genomférts och driftsattning
av den nya versionen var helt genomférd innan vi gick in i ar 20006..

Spam

Spam dr e-post som skickas i marknadsféringssyfte till mottagare, som inte har bett att fa e-
breven. En mycket stor andel av e-posttrafiken bestir av spam. I studier har nimnts att mer
in 70 % av e-posten ir spam. Ur sidkerhetssynpunkt dr spam en killa oro da nya virus, som

antivirusprogrammen annu kdnner igen, kan “’slinka” in bland spambreven och vid rensning
kan anvindaren av misstag Oppna det smittade brevet och diarmed starta en intern spridning
av det nya viruset.



Filtret fangar inte all spam, men hindrar endast ndgon brikdel av en promille av den legitima
e-posten. IT-enheten bedomer att filtret uppfyller de legala krav som giller f6r en kommuns
e-posthantering.

Under 2005 har t filtrets effektivitet minskat. Mdngden spam som nar anvindarna har
successivt 6kat. En uppgradering av spamfiltret, till en mer effektiv version, dr planerad till
forsta halvaret 2006.

5. Samverkan med andra kommuner
Tanums I'T-enhet samarbetar med grannarna och andra kommuners I'T-verksamheter f6r bl
a utbyte av erfarenheter och gemensamma upphandlingar.

Tanums kommun deltar i samarbetet inom KommlITs, sammanslutningen f6r de sma och
medelstora kommunernas I'T-enheter.

6. Utveckling

6.1 Aktiviteter och projekt under dret

De mest omfattande aktiviteterna I'T-enheten genomfért under 2005, vid sidan av de
normala support-, drift- och underhallsverksamheter, framgir ovan. Den stora férindringen
ar att under varen 2005 ansl6ts de yttre kommunala verksamheterna till kommunhuset via
ett kommunalt verksamhetsnit.

6.2 Anvindarenkdten IT-kvalitet 2005

En enkit riktad till samtliga IT-anvindare genomfoérdes hosten 2005. Enkiten besvarades 1
Tanums kommun av 120 anvindare, vilket dr betydligt firre 4n dret innan da enkiten
besvarades av 165 personer. Minskningen beror pa avsiktligt minskad marknadsféring.

Enkitresultaten f6r Tanums kommun ansluter 1 stort till referensgrupperna:, lika stora
kommunerna i hela riket, alla kommuner i hela riket som deltog i enkiten.
Forandringarna f6r Tanums kommun sett 6ver tiden dr inte enkla att uttolka, méjligen
kan de bero pa att olika typer av anvindare gjort enkiten se olika aren.

En fraga i enkiten giller anvindarnas pa sammanfattande bedomning av I'T-
verksamheten i den egna kommunen. Aven hir ansluter svaren fran Tanum till det som
redovisas fOr andra grupper, se Bilaga 1.

Enkiten ir ett bra verktyg for att hitta delar av I'T-anvindningen dir t.o.m. enkla
atgirder skulle kunna forbittra savil effektivitet, som arbetsmiljon for de anstillda. Inte
minst de svarandes moijligheter att kommentera sina svar ger uppslag till atgarder for att
forbittra I'T-verksamheten.

En viss trotthet att besvara enkiten har konstaterats. Darfor gor vi ett uppehall med att
delta under minst ett 4r.

6.3 Utsikter for de ndrmsta aren/strategi

Storre projekt inom I1-enbeten

Under 2006 avses att, med konsultstod, genomféra ett projekt, som pa sikt skall ge
anvindare tillgdng till system fran fjarrarbetsplats. Kommunikationen sker lampligen 6ver
Internet for att ge tillrdcklig bandbredd. Accessen forutsitter siker autentierning, VPN och
kontroll av klientens sikerhetsniva. Enligt tidigare planer skulle detta projekt ha startats
under 2005, men det merarbete som uppstod p.g.a. verksamhetsnitets bristfalliga funktion
gjorde att projektstarten senarelagdes.



Ett projekt for att samla alla anvindare i en katalog med all kringinformation, en sk
metakatalog, kommer att inledas under 2006. Arbetet kommer att ske parallellt med
Regionens inférande av katalogtjanst. Arbetet kommer att bli omfattande och inbegripa hela
organisationen. Pa sikt ger en metakatalog méjligheter att automatisera och férenkla driften,
exempelvis ger katalogen goda forutsittningar f6r sk ”Single Sign-on”.

En 16sning for rationell logghantering inférs.

7. Kostnhader for I'T-verksamheten

Driftbokforda kostnader

IT-kostnader exklusive IT-enheten 2005 2004 2003 2002 2001
Slag Arskostnad Arskostnad  Arskostnad ~ Arskostnad  Arskostnad
IT 0 0 34 679 135 000 162 000
Databehandiing 788 263 594 973 498 331 901 000 855 000
Datakom utrustning 1383 015 937 927 812 464 245 000 413 000
Datakommunikation 171 940 420 242 305 208 338 000 419 000
Datamaterial 216 226 126 834 157 395 94 000 155 000)
Datatillbehar 135 630 83 609 162 594 220 000 198 000)
Uppgradering Datorer 0 0 62 583 99 000 30 000
Personalkostnad vhssystem support 419 368 407 153 395 294 383 781 336 777,
Personalkostnad vhssystem utveckling 722 533 701 488 681057 661220 120 211
Programvara 75822 79 886 194 812 223 000 173 000
Personal IT skolan inkl omkostnader 896 036 869 938 844 600 820 000 456 000
Datakonsulter 179 803 544 076 159 428 412 000 640 000
Summa 4 988 636 4766 127 4 308 445 4 532 001 3 957 988
IT-avdelningen 2005 2004 2003 2002 2001
Slag Arskostnad ~ Arskostnad ~ Arskostnad  Arskostnad  Arskostnad
Intékter 1392506  -1264548  -1289673  -1050 000 -492 000
Personalkostnad support 3772410 3659769 1334606 1233014 1183693
Personalkostnad utveckling 922 938 852 682 818 575
Konsultkostnad 76 814 220 000 588 000
Internhyra 61 260 70 000 71 000
lt-utrustning 1174125 1200 000 362 000
Tele/Datakommunikation 241135 259 000 184 000
Resor/Repl/info 45 687 43 000 30 000
Kapitalkostnader 191 888 259719 232 097 387 000 976 000
Summa 2571792 2 654 940 2 798 989 3214 696 3721 268
Kapitalkostnader IT 2005 2004 2003 2002 2001
Férvaltning Arskostnad ~ Arskostnad  Arskostnad  Arskostnad  Arskostnad
Kommunadministration 844112 1088001 1215700 823000 1560000
KEN 18 000 0 0 0 61000
BUN 385 000 649 723 691 100 792 000 1113 000
ON 216 000 61575 132 600 312 000 291 000
Interndebitering IT -avdelning 1226154 1194685 1064102 1050 000 492 000
Summa 2 689 266 2993 984 3103 502 2977 000 3 517 000
Totalt 10 249 694 10 415 051 10 210 936 10 723 697 11 196 256

Sammanstillningen for ar 2005 dr rensad frén kostnader for kommunal egeninsats for att
f4 lyfta statliga bidrag for publik bredbandsutbyggnad.



Efter 6verenskommelse med kommunerna, som ingér i benchmarkingsamarbetet, ar
samanstéllningen for 2005 rensad for kostnader for flerfunktionsskrivare.

Personalkostader

For 2005 har det inte gjorts nagon speciell enkét vad géller systemansvarigas nerlagda
tid pa IT-verksamheten. 2005 ars uppskattning har anvints, men uppriaknats med de
okade lonekostnaderna mellan de aktuella aren.

8. Nyckeltal
9.1 Grunddata

Grunddata 2005 2004 2003 2002

Kommunens totala omslutning (bruttokostnader) (tkr) 581917| 579 810 | 560 831 | 534 900
Totala IT-kostnader 10250 10415| 10211 10723
Kommunikationskostnader 415 570 526 583
Totala investeringar 25222 35031 | 35014| 47144
[T-investeringar 1039 1 009 1226 2 898
Antal kommuninvénare 12252 12317 12288| 12210
Totalt antal anstéllda 1085 1 089 1097 1077
[T-anviindare adm.nétet 696 543 331 266
Antal anstdllda som nar Intranitet och har e-postadress 1114 874 664 599
Antal elever grundskola 1499 1554 1 664 1583
Antal elever gymnasiet 124 110 92 -
Antalet elever komvux 249 254 414 583
Antalet elever anvdndarkonto 1651 1366 712
[T-tekniker 7 7 7 7,25
Antal PC, grundskola 310 302 306 296
Antal PC, gymnasiet - - - -
Antal PC, komvux - - - 68
Antal PC, gymnasiet + komvux 250 186 148 68
Nitkopplade PC i administrativa nétet 276 285 267 232
Icke néitkopplade PC:ar 15 8

Nétkopplade PC 836 773 647 537
Antal PC 851 781 586 566




9.2 Nyckeltal

Kommunerna i norra Bohuslidn har valt att beskriva kommunernas I'T-verksamhet med

nedanstaende nyckeltal.

Nyckeltal / ar 2005 2004 2003 2002

IT-kostnad / Total omslutning (%) 1,8 1,8 1,8 2,0
Kommunikationskostnad / Totala IT-kostnader (%) 4,0 5,4 5,2 5,4
IT-kostnad / Antal natansluten PC (tkr) 12,3 13,5 15,8 20,0
IT-kostnad / Kommuninnevanare (kr/inv) 837 845 830 880
IT-investeringar / Totala investeringar (%) 4,1 29 3,5 6,1
Antalet anst som nér Intranatet och har e-postadress / Antalet anst (%) 100 80 61 56
IT-anvandare i administrativa natet / natkopplad PC 2,5 1,9 1,2 1,1
Antal PC / IT-tekniker 122 110 98 78
Antal elever i grundskola / PC 4.8 5.1 54 53
Antal elever i gymnasium och komvux / PC 1,5 2,0 3,4 -

Flera av de viktiga nyckeltalen pekar 1 ritt riktning. Trots att antalet klienter Okar 6kar inte

kostnaderna i motsvarande grad.

Skilet till att antalet IT-anvindare i administrativa natet per dator Okar ar att manga nya
anvindare inom varden delar pa dator. Datorn anvinds av merparten anvindare i dessa
grupper huvudsakligen for killrapportering i PA-systemet och eventuell anvindning av

schemalaggningsprogrammet TimeCare.
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Bilaga 1

IT-Q Sammanfattande omdome om IT-verksamheten

Denna enkat har belyst IT-kvalitet ur manga olika perspektiv. Var
malsattning har varit en generell genomlysning av begreppet, och att fa en
uppfattning om hur IT-kvalitet uppfattas i var organisation.

Sa har mot slutet vill vi be dig gora en totalbedomning, en sorts
sammanfattande betygsatt-ning, av hur DU upplever kvaliteten I den IT-
verksamhet och de IT-system som har till uppgift att stédja och underlatta
ditt arbete - vad nu ditt eget méatt pd kvalitet an ar.

IT-kvalitet i v@r organisation sammanfattas bast med omdémet...

e Mycket dalig kvalitet

e Ganska dalig kvalitet

® Godtagbar/acceptabel kvalitet
® Ganska god kvalitet

® Mycket god kvalitet

100%
@ Tanum 2005
90% O Likstora kommuner 2005
80% M Riket 2005
20% B Tanum 2003
B Tanum 2004
60%
50% —
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30% -
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0% +—==ll__ H-H i . .

Mycket Ganska God- Ganska Mycket
dalig dalig tagbar god god
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