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1 Introduktion
Tanums IT-policy géller for all IT-anvdandning inom Tanums kommun med undantag {or IT
for rent pedagogisk anvéndning i kommunens skolor samt publika datorer pé bl a bibliotek.

Planering for inforandet av ett generellt bredband for foretag, privatpersoner och organisatio-
ner i Tanums kommun behandlas i ett separat dokument (IT-infrastrukturprogram fér Tanums
kommun, antaget av KS 2001-11-28).

Riktlinjer for IT-sékerhet i Tanums kommun presenteras i separat dokument, ”Riktlinjer for
IT-sékerhet i Tanums kommun”.

2 Ml for IT-anvindningen i Tanums kommun
IT skall vara ett stod inom Tanums kommuns verksamheter.

IT skall anvédndas for att pa ett kostnadseffektivt sitt forenkla arbetsuppgifter och for att gora
information latt tillgénglig bade internt och externt.

3 Medel for att n4 malet

Ett viktigt medel for att na IT-malet &r att tillse att kommunens personal far hog IT-kompe-
tens. Personalen skall ha stdd i vél fungerande IT-system, fran systemansvariga samt fran IT-
enhet.

Att paverka anvindarnas kunskaper och attityder ar viktigt for att uppnd god informationssa-
kerhet. Utbildning av och information till anvdndare dr dérfor en central verksamhet {or sy-
stemédgare och IT-enhet.

Nyanstéllda skall informeras om kommunens IT-policy och Riktlinjer for IT-sdkerhet 1 Ta-
nums kommun” i samband med att de tilldelas rattigheter i IT-systemen.

For att rationellt utnyttja IT skall verksamheterna regelbundet utvirdera:
e anvindningen av befintliga verksamhetssystem for att om mgjligt utnyttja system
effektivare
e mojligheterna att samordna befintliga IT-system for en mer rationell anvindning
o mojligheten att effektivisera del av verksamheten genom att anvinda IT

4 Ledning och ansvar for IT
Tydlig styrning &r en forutsittning for rationellt utnyttjande av IT.

4.1 Kommunfullmiktige och kommunstyrelse
Kommunfullméktige ér ytterst ansvarig for kommunens IT-verksamhet och det som hinger
samman med denna.

Kommunstyrelsen faststdller kommunens overgripande IT-policy samt “’Riktlinjer for IT-sé-
kerhet i Tanums kommun”. Kommunstyrelsen dr dven ansvarig for att samordning sker inom
hela organisationen, sa att nyttjandet av IT blir rationellt.



4.2 Forvaltningar/nimnder

For varje kommungemensamt IT-system och varje verksamhetsunikt IT-system skall finnas
en forvaltning som dr systemégare. Systemigande forvaltning utser en systemansvarig person
med minst en erséttare.

Varje forvaltning ansvarar for att utveckla anvindningen av IT inom det egna verksamhets-
omradet i enighet med kommunens dvergripande mal. Forvaltningarna ansvarar dven for att
IT-utvecklingen och IT-anvdndningen inom forvaltningen sker inom ramen for kommunens
IT-policy och “Riktlinjer for IT-sdkerhet i Tanums kommun”.

Med begreppet forvaltning i detta dokument jimstélls andra verksamheter med datorer an-
slutna till kommunens datanétverk.

Verksamheterna ansvarar for att dess medarbetare har ratt kompetens for ett effektivt nytt-
jande av IT och for att varje medarbetare kédnner till och forstar IT-policy och ”Riktlinjer for
IT-sédkerhet i Tanums kommun”.

Systemégande forvaltning ansvarar ocksé for utbildning av andra forvaltningars personal, som
anvander forvaltningens verksamhetssystem.

IT-enheten for en aktuell forteckning dver samtliga verksamhetssystem, systemégare och sy-
stemansvariga med ersittare.

Systemégande forvaltning skall regelbundet genomfora genomgéngar av dgda system for att
forbéttra anvandningen av systemen. Vid genomgéngen skall angrdnsande system beaktas for
att om mojligt uppna positiva samordningseffekter. Om behov finnes bistar IT-enheten vid
sadan genomging.

4.2.1 Inférande och uppgradering av verksamhetssystem

Initiativet for att infora nytt verksamhetssystem kommer frén en forvaltning. Forvaltningen

upprittar projektbeskrivning, specifikation for system, utbildningsplan, tidsplan for inforan-
deprojekt samt projektbudget. Vid behov bitrdder IT-enheten. Ladmpligt ar att avstimningar

gbrs med IT-enheten under hela processen

Projektbudget skall innehalla samtliga kostnader som genereras av projektet, som exempelvis
kostnader for:
e projektledning
konsulter
programvara
servrar
klienter
nitverk
kommunikation
utbildning av systemadministratdrer och anvéndare

Innan ett nytt verksamhetssystem tas i drift eller infor en storre uppgradering av befintligt
system skall pa systemédgande forvaltnings initiativ, med bistdnd av IT-enheten, en analys
goras av hur systemet uppfyller IT-policy och “Riktlinjer for IT-sdkerhet i Tanums kommun”.
For systemet skall redovisas en riskanalys med konsekvensbeskrivning. Systemet skall drift-
godkinnas av IT-enheten innan systemet tas i produktiv drift.



Riskanalys for systemet skall héllas uppdaterad for att avspegla fordndringar i anvindningen
av systemet.

Systemégande forvaltning ansvarar ocksa for att systemansvariga och IT-enhetens personal
far ratt utbildning for att kunna implementera och uppdatera verksamhetssystemet samt han-
tera och styra den dagliga driften av systemet.

4.2.2 Drift av verksamhetssystem
Vid planerade fordndringar for drift eller ansvar for verksamhetsapplikationer skall system-
dgande forvaltning utan fordréjning meddela IT-enheten.

En forutsittning, for att verksamhetsapplikationens fulla kapacitet utnyttjas och att program-
met anvands pa ett sdkert sétt, dr att den medarbetare som utses far nddvandiga resurser som
tid och utbildning.

4.2.3 Systemansvarig persons arbetsuppgifter
[ uppgifterna for systemansvarig ingar att:
e Svara for att drift, underhéll och utveckling sker av systemet enligt de krav
verksamheten stéller
Svara for att aktuell dokumentation om verksamhetssystemet finns tillgdnglig
Svara foOr att sdkerheten i1 verksamhetssystemet ligger pa en bra niva
Administrera behorigheter till verksamhetssystemet
Svara for att utforma regler for anvindande av systemet
Svara for att utbildningar anordnas
Svara for att information om nyheter och aktualiteter kring verksamhetssystemet nér
anviandarna
e Ha kunskap om angrinsande system for att om mojligt skapa positiva
samordningseffekter.

4.3 IT-enhet
Inom Tanums kommun finns en IT-enhet understélld Ekonomikontoret. IT-enheten organise-
ras 1 enlighet med KS beslut 2000-06-07.

IT-enheten leds av en IT-chef. Det &r IT-chefens uppdrag att initiera, planera och leda kom-
munens [T-verksamhet. IT-chefen har ansvar for standardisering, drift, underhéll och nyan-

skaffningar inom IT-verksamheten.

IT-enheten skall, da sa &dr lampligt, tillsammans med verksamhetsforetradare genomfora
kommungemensamma och for kommunen viktiga utvecklingsprojekt.

IT-enheten skall, pd uppmaning av systeméigande forvaltning, delta i upphandlingar, inforan-
den, uppdateringar samt genomgangar av verksamhetssystem.

IT-enheten ansvarar for den tekniska driften av vaxeln i kommunhuset.

Driftinstruktion for IT-verksamheten uppréttas av IT-chefen och halls kontinuerligt uppdate-
rad.



5 Utbildning

En av fOrutséttningarna for rationellt utnyttjande av IT-systemen &r, att anvdndarna har ade-
kvat utbildning for systemen. Det aligger forvaltningarna att ansvara for att medarbetarnas IT-
kunskaper motsvarar verksamhetens krav och matchar de tekniska forutséittningarna.

IT-enheten bistér, efter anmodan, férvaltningarna om att planera och eventuellt till viss del
genomfora utbildningar.

For att nd framgéng vid inférande av nya IT-system eller storre fordndringar inom befintliga
system maste personalens behov av information och utbildning tillgodoses.

For anvindare genomfor IT-enheten regelbundet utbildningar i IT-sékerhet och grundléag-
gande nétverkskunskap.

6 I'T-utrustning
Standardisering ir ett viktigt medel for att fa en rationell, kostnadseffektiv, enhetlig och séker
IT-miljo.

IT-enheten d4ger kommunens IT-utrustning sdsom nat, kommunikationsutrustning, servrar,
PCar, skrivare (KS beslut 2002).

For datorer for undervisning och pedagogiskt arbete i skolnéten géller sérskild ordning. Dock
ager IT-enheten samtliga datorer som vid nagot tillfélle ges rétt till access 1 Kommunhus-né-
tet.

Vid projekt for inforanden, utdkningar eller uppgraderingar av IT-system som kréver for-
starkning av kommungemensamma resurser skall kostnader for dessa forstarkningar redovisas
1 projektets budget och finansieras inom projektet. Exempel pa sddana kommungemensamma
resurser ar nit, kommunikation, servrar och arbetsdatorer.

7 Programvara
Kommunen skall, i de fall licensiering krévs, inkdpa licenser enligt villkoren for programmet.

Sa langt mojligt skall den programvara som anvinds av kommunen vara generell. Lokalt
egenutvecklad programvara leder ofta till problem 1 organisationer utan egen utvecklingsav-
delning. Endast undantagsvis, efter sirskilt beslut fran IT-chefen, kan egenutvecklade appli-
kationer anvéndas.

Programvara baserad pé s k 6ppen kédllkod kan anvindas efter sédrskild provning fran IT-che-
fen. Vid provning beddms programvarans stabilitet, sdkerhet och framtidssékring.

8 Personuppgiftslag och Offentlighetslagstiftning
Kommunens hantering av personuppgifter skall f6lja Personuppgiftslagen (PUL).

All hantering av dokument skall folja Personuppgiftslag och Offentlighetslagstiftning. I detta
sammanhang skall observeras, att till kommunen inkommen e-post skall betraktas som in-
kommen handling.



Av ovanstdende foljer, att medarbetare som tilldelas brevlida for e-post regelbundet skall be-
vaka denna, d4 inkommande post kan krdva hantering i enlighet med kommunens bestimmel-
ser om inkomna handlingar.

Kommunkansliet sammanstéller information i dessa fragor tillsammans med kommunens
PUL-ombud. Kansliet ansvarar for utbildning och kontinuerlig information till kommunens
politiker och anstillda i frigor som ror Personuppgiftslag och Offentlighetslagstiftning.

9 e-post

e-post blir ett allt viktigare arbetsredskap 1 kommunens verksamhet. All e-post skall administ-
rativt hanteras som traditionell post. Kommunkansliet ansvarar for regler kring e-posten i
detta hdnseende.

Resonemang kring sékerhetsfragor relaterade till e-post redovisas i1 ’Riktlinjer for IT-sdkerhet
1 Tanums kommun”.

10 Regler for Internetforbindelse
Kommunens Internet-férbindelse &r avsedd att anvindas enbart for kommunens egna kom-
munikationsbehov. KS har fattat beslut i detta drende 2000-08-09.

11 I'T-sédkerhet
For kommunens arbete med IT-sékerhet géller ett speciellt dokument: "Riktlinjer for IT-sé-
kerhet i Tanums kommun".

12 Anvéandning och ansvar

Det aligger varje forvaltning att tillse att varje medarbetare, som anvénder IT-stdd 1 sitt arbete,
har nédvéndig kunskap kring kommunens IT-policy och Riktlinjer for IT-sdkerhet samt 6v-
riga regler som géller for anvindningen. Vid forédndringar i policydokument eller av regler f6r
IT-verksamheten skall anstédllda utan fordrdjning informeras om foréndringarna av sin forvalt-
ning.

Verksamhetschef skall tillse att varje anstilld som anvénder IT-system foljer géllande regler.

Det aligger den anstillde att folja vad som fastlagts 1 policydokument samt anvisningar for IT-
verksamheten faststdllda av IT-enheten.

13 Utvirdering och revidering
Detta dokument skall utvarderas minst vart tredje ar eller efter kortare tid om s& anses lamp-
ligt.
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